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摘 要 : 针对 现 有 水 印 眶 入 和 提取 算法 对 滤波 、 压 缩 和 噪声 条 件 较为 敏感 的 问题 ， 提 出 了 一 种 鲁 棒 的 基于 时 空 特征 的 
压缩 域 数字 视频 水 印 谋 入 和 提取 方法 。 提 出 的 框架 由 一 个 公共 密 钥 和 一 个 私有 密 钥 组 成 ， 用 于 阻止 自我 共 谋 攻击 。 算 
法 对 视频 进行 时 空 分 析 ， 并 从 压缩 视频 的 时 空 特征 中 提取 公共 密 钥 ， 在 本 质 上 具有 剖 棒 性 。 首 先 ， 利 用 一 个 随机 密 铀 
从 事先 选取 的 块 集合 中 选取 候选 块 ， 进 而 确保 水 印 框架 的 安全 。 然 后 基于 压缩 视频 的 时 空 特 征 选取 出 适合 嵌入 水 印 的 
4X4 子 块 。 最 后 ， 利 用 非 零 量 化 系数 嵌入 水 印 位 。 该 水 印 框架 允许 视频 位 速率 有 限 的 增加 ， 并 且 降 低 了 计算 的 开销 。 
实验 结果 显示 ， 相 比 其 他 几 种 对 比方 法 ， 提 出 的 方法 具有 和 较 强 的 便 棒 性 和 安全 性 。 
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Compression domain digital video watermark embedding and extraction based on 
Space-time features and random key 
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Abstract: Aiming at the problems that the existing watermark embedding and extraction algorithms are sensitive to the 
filtering, compression and noise conditions, a robust digital-domain video watermark embedding and extraction method based 
` di on space-time features is proposed. The proposed framework consists of a public key and a private key to prevent 
self-conspiracy attacks. The algorithm performs spatiotemporal analysis on the video and extracts the public key from the 
spatio-temporal feature of the compressed video, which is inherently robust. First, a random key is used to select a candidate 
block from a pre-selected block set to ensure the security of the watermark frame. Then the 4X4 sub-block suitable for 
ge = embedding watermark is selected based on the spatio-temporal features of compressed video. Finally, the watermark bits are 
embedded using non-zero quantized coefficients. The watermarking framework allows a limited increase in the video bit rate 
and reduces the computational overhead. The experimental results show that compared with the contrast method, the proposed 
method has strong robustness and safety. 

Key words: digital watermark; space-time features; robustness; compressed video; random key; non-zero quantized 
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0 引言 行 视 频 压缩 。HEVC 主要 关注 点 是 如 何 提 高 视频 分 辨 率 ， 其 采 
用 了 并 行 处 理 架 构 。HEVC 可 以 进行 高 效 压缩 并 且 支 持 定制 化 

和 高 端 4K 内 容 ， 能 够 进行 多 视角 编码 播放 。 目 前 ，HEVC 编 
码 视频 中 的 水 印 技术 仍然 处 在 研究 的 初级 阶段 56。 
文献 [7] 中 提出 了 一 种 盲 提取 算法 , 该 算法 在 压缩 视频 的 了 

帧 中 嵌入 水 印 。 根 据 预测 模型 结果 值 和 一 个 4X4 BS HERE 


Til 


Ht 
W 
f 


数字 水 印 作 为 一 种 多 媒体 对 象 版 权 保护 手段 ， 其 高 效 性 
安全 性 一 直 受到 广泛 关注 。 数 字 视 频 存 储 和 传输 过 程 中 采用 压 
缩 格式 ， 这 使 得 许多 研究 者 开始 研究 如 何在 压缩 域 对 视频 进 
加 水 印 操作 0 。 如 果 能 够 在 压缩 域 对 其 进行 代 入 和 提取 ， 就 
避免 对 压缩 视频 进行 完整 的 解码 和 重新 编码 。 当 前 存在 许多 系数 (NNZ) 的 个 数 选取 出 适当 的 块 ， 将 非 零 系 数 变 为 零 可 以 
频 压缩 标准 , 而 高 效 视频 编码 (HEVC) 作 为 当前 最 ; 藏 水 印 位。 文献 [8] 中 设计 了 一 种 数据 隐藏 框架 ， 这 种 框架 利用 
频 压缩 标准 ， 是 H.264 视频 编码 的 改进 版 本 ， 其 可 以 高 效 的 进 ”数据 隐藏 禁区 的 概念 选取 嵌入 区 域 , 文献 [9] 中 为 了 在 了 帧 视频 
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图 像 中 嵌入 水 印 需要 改变 系数 符号 的 奇偶 性 以 及 中 频 系数 的 大 ”模式 块 。 在 解码 器 进行 水 印 提取 过 程 中 同步 失效 将 会 增加 ， 
小 。 在 文献 [10] 中 将 水 印 嵌 入 到 压缩 域内 P 帧 视频 的 非 零 系数 ” 此 ， 本 文 提 出 的 框架 不 采用 平滑 模式 块 进行 水 印 的 骨 入 

中 ， 这 样 做 的 目的 是 为 了 使 加 过 水 印 的 视频 在 视觉 上 具有 较 好 利用 H.264 编码 视频 中 非 零 量化 残 差 数 量 (NNZ) 以 及 非 零 
的 质量 ， 而 且 还 可 以 限制 视频 比特 率 的 增加 。 在 文献 [11] 中 提 EE AC 系数 的 个 数 对 特定 块 的 空间 运动 特性 进行 统计 ， 统 计 
出 了 一 种 非 盲 H.264/CAVLC 结构 保存 蔡 换 水 印 算 法 ， 这 种 算 寺 果 显示 包含 非 零 系数 越 多 的 4X4 ER, 其 空间 运动 特征 也 就 
法 在 于 非 参 考 帧 不 同 的 运动 向 量 中 通过 位 蔡 换 完成 水 印 的 杠 。 越 强 烈 。 为 了 对 这 一 结果 进行 验证 ， 我 们 选择 几 个 没有 水 印 的 
入 。 文 献 [12] 中 提出 了 一 种 非 盲 水 印 算法 ， 这 种 算法 在 J 帧 和 ” ” 视频 序列 进行 重 编 码 , 进而 得 出 不 同 NNZ 的 16X16 子 块 和 4X 
P 帧 中 嵌入 水 印 。 文 献 [13] 利 用 扩展 频谱 和 Watson 视觉 模型 选 ”4 子 块 中 帧 内 预测 模式 的 变化 率 。 图 1 是 几 个 不 同 序列 分 别 进 
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取 的 系数 完成 水 印 的 嵌入 。 然 而 这 些 方法 在 面 对 滤波 、 压 缩 和 ÍT QP=18 和 QP-28 重 编码 后 选取 的 非 零 量化 残 差 变化 。 图 1 
噪声 条 件 时 不 能 保持 较 高 的 质量 和 和 鲁 棒 性 。 表明 ， 含 有 较 少 数量 的 NNZ 的 4X4 的 预测 模型 更 易 发 生变 化 。 
基于 此 , 本 文 提出 了 一 种 新 颖 的 面向 HEVC 视频 编码 的 视 以 上 的 空间 特性 分 析 表 明 ， 不 同 视 频 序列 的 NNZ 不 同 ， 且 


频 水 印 方 法 ， 该 方法 根据 压缩 视频 的 时 空 特征 选取 用 于 水 印 娱 。 较 少 数量 的 NNZ 的 4X4 的 预测 模型 更 易 发 生变 化 。 因 此 在 选取 
入 的 块 ， 最 小 化 同步 误差 。 水 印 肉 入 和 提取 算法 本 质 上 也 具有 ”适合 的 4X4 子 块 时 需要 设 定 一 个 自 适 应 阔 值 O 。 为 了 确定 O 


重 标 性 。 本 文 提出 的 枉 哥 由 一 个 公共 密 铀 和 一 个 私有 密 钢 组 成 。 的 信 ， 采 用 分 布衣 才 计算 如 下 

用 于 阻止 自我 共 谋 攻击 。 从 压缩 视频 的 时 空 特征 中 可 以 提取 公 
v 。 共 密 钥 。 利 用 一 个 随机 密 钥 从 事先 选取 的 块 集合 中 选取 候选 块 Fz(@)<T (1) 
DO 进而 确保 水 印 框架 的 安全 ， 抉 集合 的 提取 是 基于 压缩 视频 的 时 FL REOR: 

空 特征 完成 的 。 本 文 仅 利用 非 零 量化 系数 嵌入 水 印 位 ， 因 此 水 

印 框架 允许 视频 位 速率 有 限 的 增加 。 新 方法 采用 了 压缩 域 特征 Fywz(®)= P(NNZ < @)= > p(NNZ) Q) 


是 取出 公共 密 钥 ， 选 取 用 于 嵌入 的 块 和 嵌入 水 印 ， 这 种 方法 降 Bi 
i| FB gg E = @ 的 值 ， ; 
低 了 计算 的 开销 。 在 参考 软件 JM17.2 运行 的 结果 也 验证 了 提 Se E TEAN SAA TR 
出 方法 的 有 效 性 。 杏 入 水 印 ， 能 够 并 且 在 不 影响 视觉 质量 的 前 提 下 保证 水 印 对 内 
容 恶 意 算 改 的 敏感 性 。 


本 ”1 ”时 空 特征 分 析 与 密 钥 提 取 


eo e 
N 本 文 提出 了 一 种 面向 HEVC 编码 视频 的 鲁 棒 性 水 印 框架 。 oo 1 
> 在 该 框架 中 , 首先 在 I 帧 中 选取 候选 块 用 于 在 HEVC 编码 视频 "m 
DC 中 嵌入 水 印 ， 将 选取 的 候选 块 称 为 嵌入 区 域 。 提 出 的 方法 为 了 
CO 提高 水 印 对 可 接受 的 内 容 保持 类 的 鲁 棒 性 ， 并 确保 水 印 对 内 容 s 
一 恶意 算 改 的 敏感 性 ， 本 文 将 对 H.264 码 流 的 语义 元 素 进 行 基于 li ll | 
-时空 特征 的 分 析 ， 从 而 选取 出 符合 要 求 的 区 域 进行 水 印 嵌 入 。 m 
然后 ， 本 文 提出 了 一 种 水 印 嵌 入 和 提取 算法 。 此 外 ， 提 出 的 方 | | i i Ba 
法 还 对 公共 密 钥 的 提取 以 及 嵌入 阔 值 的 评估 过 程 进行 了 说 明 。 "RE (NZ) RARI 


1.1 时 空 特 征 分 析 图 1 NNZ 的 变化 示意 图 
于 人 眼 部 结构 的 特殊 构造 ， 人 眼 对 运动 平坦 区 域 的 噪声 

往往 比 对 运动 复杂 区 域 和 视频 边缘 区 域 更 敏感 。 基 于 此 ， 纹 理 
比较 复杂 的 的 区 域 往往 更 适合 进行 水 印 嵌入 。 一 种 水 印 框架 的 。 觉 可 见效 果 ， 运 动 信息 在 避免 这 种 时间 闪烁 上 十 分 类 要 ， 出 于 
效率 依赖 于 嵌入 区 域 的 选取 。 为 了 选取 适当 的 莽 入 区 域 ， 提 出 在 一 个 运动 强度 较 低 区 域 中 任何 扰动 都 径 于 运动 强度 较 高 区 域 
的 方法 首先 选择 适当 的 了 帧 视频 图 像 用 于 水 印 嵌 入, 由 于 了 帧 。 或 者 统计 区 域 ( 非 运动 ) 中 的 扰动 级 别 ， 因 此 加 过 水 印 的 视频 质 
中 含有 比 P 和 B 帧 中 更 广泛 的 信息 ， 因 此 本 文 在 7 帧 上 进行 。 最 会 发生 退化 。 了 帧 中 运动 向 量 的 大 小 为 零 ， 这 是 因为 这 些 帧 
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1.2 BEAD 
在 连续 帧 中 蔷 入 不 相关 的 水 印 通常 会 导致 的 时 间 闪 烁 和 视 
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AUR. IREBDAGIGCABINUE W KAMAA 。 是 内 部 编码 。 在 先前 图 像 组 (GOP) 中 距离 了 Os p iji 


RAW MRU, 在 HEVC 编码 视频 的 了 帧 中 , 如 果 有 具有 尺寸 为 。 取 运 动向 量 来 表示 7 帧 的 运动 向 量 , 此 时 选取 的 了 帧 的 运动 向 


32X32, 32X16, 16X32 或 者 16X16 的 预测 模式 ， 那 么 将 一 量 为 伪 运 动向 量 ， 具 体 步 又 如 下 所 示 ; 

个 块 称 为 平滑 模式 块 。 具 有 这 些 预 测 模式 的 块 不 能 用 于 水 印 嵌 1、 将 P MOUSE UHR. 

人 2、 计 算 先前 GOP 中 P 帧 内 所 有 块 的 运动 向 量 。 

引起 视觉 可 见效 果 。 3、 利 用 一 个 3X3 大 小 的 中 值 滤波 器 对 所 有 的 运动 向 量 进 
此 外 ， 由 于 媒 入 畏 变 ， 平 滑 区 域 中 的 块 倾向 于 变 成 不 同 的 行 平滑 处 理 


30 48 SR—3ÓÀ, 35: MARED E A MOUSE 5105/8 P T XIVA ERAH, 法 
4. P 帧 中 内 部 编码 块 的 运动 向 量 含有 零 值 ， 因 此 ， 在 各 计算 先前 GOP rh P 帧 的 运动 向 量 ; 
自 的 最 大 编码 单元 (LCU) 中 对 相 邻 块 的 内 部 编码 块 的 运动 向 量 利用 一 个 3X3 中 值 滤波 器 对 运动 向 量 进行 平滑 处 理 ; 
进行 评估 。 if P 帧 中 的 内 部 预测 块 then 
5、 通 过 在 最 近邻 P 帧 中 的 相同 位 置 上 插入 运动 向 量 ,为 了 伪 运 动向 量 = 先 前 GOP 中 帧 相同 位 置 块 的 运动 
帧 中 的 每 一 块 分 配 伪 运 动向 量 。 向 量 ; 
最 后 ， 获 取 了 帧 中 每 个 块 的 伪 运 动向 量 。 如 果 一 个 块 的 伪 else 
运动 向 量 值 大 于 零 ， 那 么 可 以 选取 这 个 块 嵌 入 水 印 。 图 2 中 给 ww Qua ERE). 
出 了 预测 模式 中 速率 的 变化 与 伪 运 动向 量 之 间 的 关系 ， 图 中 表 Te Too ao 
明 在 一 个 运动 强度 较 低 的 区 域 嵌入 水 印 可 以 获得 一 个 面向 同步 伪 运 动向 量 = 先前 GOP 中 P 帧 相同 位 置 处 块 的 平 
误差 的 鲁 棒 性 。 均 运动 向 量 ; 
选取 一 个 适当 的 阔 值 用 于 水 印 的 嵌入 ， 用 M, 表示 ， 其 中 if 0< 伪 运 动 矢量 <M，then 
M, > 0。 所 有 选取 用 于 水 印 嵌入 的 块 中 非 零 伪 运 动向 量 的 值 这 至 少 提出 了 来 年 改革 非 零 AC 系数 then 


选取 4C 2» 0s AC, >0; 
irt D = MagRound (AC,, AC,) ; 


if D «V, then 


JF BE M, . WEM, 的 大 小 依赖 于 预测 模式 变化 的 速率 和 
伪 运 动向 量 之 间 的 关系 。 本 文 根 据 图 2 图 中 的 结果 将 M, 的 值 
设置 为 20。 虽然 图 中 误差 条 是 不 可 见 的 , 但 是 获取 了 80% 的 置 
信 水 平 结果 ， 图 2 是 基于 CIF 和 QCIF 视频 的 特性 。 这 个 块 可 以 用 于 水 印 嵌入 

1.3” 密 钥 提取 
在 每 个 了 帧 中 ， 利 用 程序 1 选取 的 块 中 的 一 个 随机 密 钥 选 
用 于 嵌入 的 候选 块 。 候 选 块 中 实际 上 已 经 嵌入 了 水 印 ， 利 用 
一 个 伪 随 机 密 钥 选取 候选 块 可 以 增强 本 文 提出 框架 的 安全 性 。 
视频 中 的 不 同 帧 将 具有 不 同 的 密 钥 ， 利 用 一 个 伪 随 机 数 生 成 器 


| 随机 生成 一 个 密 钥 ， 这 样 可 以 避免 发 生 自 我 串通 攻击 09。 利 用 
li | Il ] 程序 2 在 程序 1 选取 的 块 集合 中 随机 选取 候选 块 可 以 确保 算法 
] 的 安全 性 。 
| | 


PS 


模型 变换 速 * 


y^ 动向 mg 程序 2: 选取 候选 块 
图 2 预测 模型 关于 运动 向 量 的 变化 示意 图 输入 : 未 加 水 印 的 视频 


提出 的 嵌入 区 域 选 取 程序 加 入 了 一 个 视觉 阅 信用 于 维持 加 “时: ATARAM A 
i ARERIA for 未 加 水 印 视频 中 的 每 个 了 帧 do 


上 水 印 后 的 视频 具有 一 个 可 接受 的 视觉 质量 , 用 表示 这 个 视 nne 利用 程序 1 选取 的 每 个 块 do 


O ŽA. HA DCT 转换 中 获取 的 系数 在 一 个 4X4 的 块 中 划分 利用 一 个 伪 随 机 数 生成 器 生成 一 个 密 铀 ; 
为 DC 系数 和 AC 系数 ， 由 于 AC 系数 相 比 于 DC 系数 来 说 对 利用 随机 密 钥 天 选取 候选 块 ; 
嵌入 误差 的 敏感 性 更 低 ， 因 此 本 文采 用 了 AC 系数 。 用 AC 和 解码 器 中 缺乏 调 色 码 的 情况 下 ， 将 利用 程序 1 选取 候选 块 记 
AC, 表示 DCT 转换 块 中 的 最 先 的 两 个 非 零 AC 系数 ， 如 果 一 TMENK s 
个 块 的 AC 和 AC,; 之 间 的 绝对 差 大 于 阔 值 V ， 那 么 这 个 块 可 如 果 水 印 嵌入 在 相关 了 帧 中 的 相同 位 置 上 ， 那 么 嵌入 算法 
以 用 于 嵌入 水 印 .程序 1 中 选取 了 适合 水 印 柑 入 的 4X4 内 部 预 ” 容易 受到 自我 串通 攻击 09。 因此 , 需要 一 个 非常 长 的 视频 序列 。 
"US 但 是 传输 一 个 较 长 的 序列 对 于 算法 来 说 并 不 实际 。 通 过 一 个 公 
共 密 钥 的 组 合生 成 序列 可 以 解决 这 个 问题 , 公共 密 钥 是 从 LCU 
程序 1: 块 选取 的 一 些 特征 提取 而 来 , 即 版 权 拥 有 者 对 一 个 尺寸 为 64 X64 的 块 
输入 : 未 加 水 印 的 视频 和 一 个 私有 密 钥 进行 处 理 。 从 每 个 LCU 中 提取 公共 密 钥 , 并 将 
输出 为 嵌入 的 水 印 选取 适当 的 块 公共 密 钥 转 给 具有 私有 密 钥 的 加 密 系统 。 
for 未 加 水 印 视频 的 每 个 7 帧 do HEVC 解码 器 信息 中 的 压缩 域 特征 可 以 用 于 生成 公共 密 
for 7 帧 中 的 每 一 个 块 do 钥 , 而 不 需要 进一步 进行 解码 。 从 LCU 中 的 一 些 特征 中 可 以 提 
if 零度 预测 模式 去 平滑 then 取出 公共 密 钥 ， 攻 击 者 在 不 降低 视频 视觉 质量 的 情况 下 不 能 
计算 一 个 块 中 的 NNZ; 变 公共 密 钥 。 为 了 使 获取 的 公共 密 钥 具有 更 强 的 鲁 棒 性 ， 本 文 
if NNZ » N then 采用 了 LCU 的 一 些 特征 , 这 些 特征 对 于 人 眼 十 分 敏感 。 其 中 的 
一 个 特征 为 LCU 的 DC 系数 , 如 果 利 用 自身 的 DC 系数 提取 公 
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密 钥 ， 那 么 攻击 者 可 以 利用 相同 的 量 改变 DC 系数 ， 这 将 使 
得 水 印 无 法 检测 到 。 在 了 帧 中 ， 将 非 零 DC 系数 的 值 变 为 零 ， 
或 者 将 大 小 为 零 的 DC 系数 变 为 一 个 非 零 值 ， 这 样 都 可 能 降低 
加 水 印 视频 的 视觉 质量 ， 或 者 甚至 产生 块 效应 。 另 外 一 个 特征 
是 LCU 的 色 度 预测 模式 。 

根据 DC 组 件 和 LCU 中 的 色 度 预测 ( 彩 度 ) 模 式 从 每 个 LCU 
中 提取 一 个 256 位 长 的 公共 密 钥 。 最 前 面 的 64 位 给 出 了 LCU 
中 每 个 4X4 块 的 DC 系数 ， 后 续 的 192 位 给 出 了 每 个 LCU 中 
4X4 块 的 彩 度 模式 ， 每 个 彩 度 模式 用 3 个 位 表示 。 

根据 候选 块 的 位 置 和 公共 密 钥 评估 出 私有 密 钥 。 水 印 系 统 
的 安全 性 通常 情况 下 不 如 加 密 系统 复杂 。 利 用 行程 长 度 编 码 对 


HR, F: 


ChinaXiv& 


AC, = AC, 一 (水 印 位 (D+sign(D)xR); 
AC, = AC,+( 水 印 位 )(D+sign(D)xR); 


else 


不 改变 任何 系 


根据 候选 块 的 位 置 


如 


DE 


H 


成 调 色 码 ; 


性 较 差 ， 并且 可 能 会 


当 的 系数 或 特有 
候选 块 中 含有 一 个 或 者 多 个 
的 符号 和 大 小 以 及 运 


加 密 后 的 密 钥 进行 无 损 压 缩 。 对 于 所 有 用 户 来 说 公共 密 钥 都 是 
可 用 的 ， 但 是 通过 安全 通道 将 私有 密 钥 发 送 给 授权 用 户 。 


2 KERAS 
2.1 7KEDBRA 

利用 压缩 域 特征 可 以 将 一 个 双 水 印 序列 C7 T) 不 可 视 地 
HUN SI HEVC 编码 视频 中 了 帧 的 候选 块 内 。 在 本 文 提出 的 水 印 
医 架 中 ， 本 文通 过 改变 两 个 非 零 AC 系数 的 值 将 水 印 位 嵌入 到 
候选 块 中 ， 此 处 所 说 的 两 个 非 零 AC 系数 为 4《C 和 AC,。 

为 了 增强 水 印 框架 的 鲁 棒 性 ， 采 用 了 一 个 鲁 棒 性 闷 值 ， 用 
Rcs, RPR > 0 。 典 入 程序 的 具体 过 程 如 下 : 

如 果 水 印 位 的 值 为 -1 并且 AC, 的 值 小 于 或 者 等 于 AC, 
的 值 ， 将 修正 系数 表示 为 4C|; = AC D  sign( D) x R, 和 
AC,-AC,-D-sign(D)xR, , Eh D Eom Bx 
MagRound(AC,, AC, ) 的 结果 值 。 

类 似 的 , 若水 印 位 的 值 为 +1, 并 且 AC EKF AC, W 
值 ， 就 可 以 将 修正 系数 表示 为 4C = AC, - D - sign(D)x R, 和 
AC, - AC, * De sign(D)xR, 。 如 果 水 印 位 的 值 为 ~1 并 且 
AC, 的 值 大 于 AC, 的 值 ， 或 者 水 印 位 的 值 为 +1 并 且 AC 的 
值 小 于 或 等 于 AC, 的 值 ， 那 么 将 不 进行 任何 改变 。 如 果 R, 的 
HEK, WA AC 和 AC, 之 间 的 绝对 差 就 会 很 大 ， 这 将 增强 
算法 的 鲁 棒 性 ， 但 是 会 使 得 水 印 视频 的 视觉 质量 出 现 大 幅度 下 
滑 。 程 序 3 中 给 出 了 水 印 风 入 的 一 般 过 程 。 
程序 3: 水 印 散 入 
输入 : 未 加 水 印 视频 
输出 : 水 印 视频 
for 未 加 水 印 视频 中 的 每 个 了 di do 

for 每 个 满足 程序 3 的 候选 块 do 

选取 AC fm AC, ; 

计算 D= MagRound (AC,, AC,) 

if IKER < O and | AG, |-| AC, [£0 ) or (水 印 位 >0 

and | AC, |- 1 AC; [»0» then 


> 


果 水 印 没有 嵌入 到 适当 的 系数 ,那么 这 个 水 印 算法 


对 


动 


ÆĦHFI| 
A TFET 
PE RR A ERE 


的 鲁 棒 


水 印 视频 产生 视觉 影响 。 因 此 ， 选 取 适 


z 


j 于 水 印 嵌 入 。 本 文 利 


1、 o E 低频 系数 对 于 同 
。 将 这 些 系数 散 入 到 一 个 块 的 水 印 位 之 前 


上 共有 较 大 的 稳定 性 "5 
可 以 对 系数 进行 改变 ， 这 样 可 以 保持 质量 


特 速度 和 同步 误差 。 

2. NNZ fü: 在 文献 3] 中 ， 将 非 堆 系数 变 为 零 进 而 
水 印 位 中 ， 这 样 降低 了 非 零 量 化 AC 系数 INNZ) 增 加 了 
差 。 根 据 水 印 块 预测 的 块 在 解码 器 中 与 水 印 块 的 邻 域 具 


的 匹配 结果 。 此 外 , 将 非 零 系 数 变 为 零 可 以 明显 降低 视频 质量 。 
类 似 的 ， 将 零 系数 变 为 非 零 则 可 以 增加 解码 器 处 的 同步 
数 。 此 外 ， 将 零 系 数 变 为 非 零 将 使 得 水 平 比特 速率 显著 
因此 ， 一 个 块 的 NNZ 值 不 会 变 为 圣 入 水 印 。 

DC 系数 : DC 系数 不 能 用 于 嵌入 水 印 ， 这 是 因 
视频 的 质量 将 会 显著 
AC 系数 的 符号 : 


BH 


3、 


4、 


降 


氏 ， 甚 至 会 引起 块 效应 09。 


后 嵌入 到 水 印 位 中 ， 这 ; 


不 能 改变 用 于 水 印 所 
5、 
数 重 置 为 夫 。 


^ 


在 文献 [9] 中 ,将 AC 系数 的 符 
等 大 幅度 降低 水 印 视频 的 质量 。 
的 系数 的 符号 。 


高 频 系数 : 


总 的 来 说 ， 只 有 


WPHI 4x4 块 内 的 低频 非 零 量 


征 进行 水 印 的 嵌入 变 得 十 分 重要 和 关键 。 在 一 个 
压缩 域 特征 ， 比 如 NNZ、 量 化 系数 
句 量 的 符号 和 大 小 ， 这 些 压缩 域 特 征 可 
用 下 面 给 出 的 准则 选取 适当 的 特征 : 


be 


步 误差 


退化 ， 并 增加 视频 比 


嵌入 到 
同步 误 
有 较 好 


失效 次 
增加 。 


为 水 印 


号 改变 
因此 ， 


F 同步 误差 和 滤波 器 的 使 用 将 高 频 AC 系 


化 AC 


系数 适合 嵌入 水 印 。 为 了 降低 复杂 度 ， 两 个 非 零 量 和 AC 系数 ， 
Bl AC, 和 AC, ， 这 两 个 AC 系数 在 4X4 块 中 按照 锯齿 
排列 ， 对 这 个 块 进行 改变 用 于 嵌入 水 印 位 。 在 这 样 的 系 
入 水 印 将 造成 明显 的 视觉 影响 。 由 于 水 印 噪声 的 影响 ， 
失效 的 情况 下 这 些 系数 的 值 不 能 改变 。 

2.2 水 印 提取 


炉 解 码 后 在 解码 器 处 进行 水 印 的 提取 。 公 共 密 钥 被 


状 序列 
数 中 由 
在 同步 


干扰 的 


情况 下 利用 私有 密 钥 生成 合成 序列 ( 调 色 码 )， 合 成 序列 指明 了 


候选 块 中 / 
中 含有 候选 块 的 位 
印 的 提取 。 
在 本 文 提出 的 框架 中 ， 解 码 器 段 通过 组 


于 嵌入 的 位 置 。 调 色 码 是 一 个 二 值 文件 序列 ， 


序列 


构造 中 ， 


在 解码 器 中 利用 这 个 序列 进行 水 


私有 密 钥 


E 成 一 个 调 色 码 。 在 大 多 数 文献 中 BI， 通过 一 个 安 


将 调 色 码 发 送 给 解码 器 。 在 本 文 提 出 的 框架 


有 密 钥 发 送 给 授权 ) 
利用 程序 1 选取 候选 块 ， 再 生成 随机 密 钥 。 但 是 


码 时 ， 


P. DUE 


知道 


调 色 码 的 情况 


jn 


， 将 会 降低 水 印 框架 的 鲁 棒 性 。 


用 于 提取 水 印 位 。 当 解码 器 中 没 


和 公共 
全 通道 
缩 的 私 
有 调 色 
， 在 不 


于 存在 


TEN 
aX Ives "(ER BHTIJ 
IVA 
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录用 稿 IR, E: 时 空 特征 分 析 结 合 随机 密 BEGRRETARQUB GE Pu 


同步 误差 ， 因 此 解码 器 端 选 取 块 的 位 置 与 编码 器 端 选取 的 位 置 。 数 的 H264/AVC 编码 视频 序列 的 嵌入 容量 都 大 于 HEVC 编码 视 
不 一 定 相同 。 频 的 嵌入 容量 。 嵌 入 容量 与 运动 阔 值 MM, 的 大 小 成 反比 ， 嵌 入 
在 一 个 了 帧 中 ， 用 ACUR AC, 表示 水 印 视频 中 候选 块 的 。 容量 与 视觉 阅 值 的 大 小 成 正比 。 因 此 ， 和 嵌入 容量 是 关于 4 的 函 


最 前 面 两 个 非 堆 系数 。 如 果 AC 的 值 大 于 AC E, JEANS g FF (A) em 嵌入 容量 用 C 表示 , 其 表达 式 如 下 式 所 示 : 
取 的 水 印 位 将 为 ~1， 和 否则 提取 的 水 印 位 为 +1 。 程 序 4 中 给 出 C, = F(À) Q) 
了 水 印 提取 的 一 般 过 程 。 


其 中 4 o , A» &p(rocV), smith T Ep 


ERA KE N,xM, 

HEZIAK EEE, BRER. MRA A RAKTAR EA 4x4 块 的 时 
对 私有 密 钥 和 公共 密 钥 进行 加 密 ; 空 特征 。 因 此 ， 如 果 一 个 视频 的 大 多 数 块 具有 较 高 的 纹理 并 处 
通过 私有 密 钥 和 公共 密 钥 的 组 合生 成 调 色 码 ; 于 运动 中 ， 那 么 这 个 视频 将 具有 较 高 的 柑 入 容量 。 

选取 用 于 提取 的 候选 块 ; 3.2 性 能 评估 

对 每 个 候选 块 在 这 一 小 节 中 本 文 在 有 效 负载 
选取 AC, 和 AC,) 于 提取 水 印 位 ; e{100,150,200,250,300} 范围 内 利用 峰值 信 噪 比 ((Peak 


Signalto Noise Ratio，PSNR) 和 视觉 质量 度量 (Video Quality 
Metrics，VQM) 对 水 印 视频 的 视觉 质量 进行 了 测量 。 本 文 还 利 


| AC, >| AC, | Xu 


水 印 位 为 一 1 用 比特 增加 速率 (Bit Increase Rate, BIR) 度 量 对 视频 比特 速率 的 
FN 增加 进行 了 测量 。 将 BIR 定义 为 每 个 嵌入 位 的 比特 位 增加 概率 
水 印 位 为 +1; u9), Bp. 


水 印 视频 中 比特 位 的 个 数 
sp us zi BIR = (r TE 
3 ”实验 结果 有 效 负载 x 初始 视频 中 的 比特 位 个 数 
原始 视频 中 比特 位 的 个 数 


利用 H.265/HEVC 参考 软件 HM9.0 运行 本 文 提 出 的 水 印 框 à er )x100 
2E. PC 机 相关 参数 如 下 : Intel Core i3 9 3.30 Ghz, 4GB RAM, 有 效 负载 x 初始 视频 中 的 比特 位 个 数 "T 
在 Windows 10 操作 系统 和 64 位 处 理 器 上 运行 。HM9.0 中 的 高 其中 有 效 负载 表示 实际 嵌入 到 视频 序列 中 水 印 位 的 总 量 。 
级 工具 已 经 在 JCT-VC 中 进行 了 透彻 的 研究 。 在 没有 任何 优化 。 视频 质量 表示 一 个 通过 视频 传输 /处 理 系 统 进行 传输 后 的 视频 
的 条 件 下 ，JCT-VC 利用 一 般 条 件 集合 进行 仿真 实验 。 实 验 中 的 特性 , 其 是 感知 视频 退化 的 正式 或 者 非 正式 量度 (典型 的 对 原 
使 用 了 所 有 的 主要 内 部 配置 ， 其 中 RDQ 和 RDQTS 是 残缺 的 。 ” 始 视 频 进行 压缩 )。 
一 般 条 件 主要 用 于 反映 典型 的 比特 流 ， 利 用 这 个 配置 对 本 文 提 利用 PSNR 和 VOM 将 本 文 的 水 印 视频 视觉 质量 与 其 它 方 
出 的 编码 效率 进行 评估 。 本 文选 取 的 配置 为 主要 随机 存 取 和 闭 ”法 的 视觉 质量 进行 对 比 ， 并 且 还 计算 出 了 视频 比特 位 速率 用 于 
合 GOP， 将 内 部 刷新 类 型 设 定 为 2。 与 其 它 算法 进行 对 比 。 图 3 给 出 了 程序 1 对 (a) 游 艇 视频 ，(b) 
平均 具有 100 帧 的 普通 数据 交换 格式 (CIFP) 和 四 分 之 一 ”滑雪 视频 , (c) 热 气球 视频 的 块 选取 速率 。 图 4 子 图 (a) 和 子 图 (b) 
CIF(QCIF)nal 的 视频 序列 的 负载 范 围 为 ”中 给 出 了 本 文 提出 框架 和 其 他 方法 B45 的 平均 PSNR 和 VQM 


—(100,150,200,250,300), ， 利 用 含有 一 个 GOP 的 二 元 高 时 ”平均 结果 值 ， 这 些 结果 是 五 个 有 效 负载 的 平均 结果 值 ， 有 效 负 
延 分 层 预测 结构 对 视频 序列 进行 编码 ， 由 于 具有 8 和 4 个 活跃 载 为 {100,150,200,250,300} . HEVC 编码 视频 的 结果 说 明 
参考 图 像 , 因此 GOP 中 含有 帧 内 周期 , H — 示 实 际 ” 人 了 眼 不 能 观察 到 水 印 视频 发 生 的 质量 退化 。 结 果 还 显示 本 文 提 
嵌入 到 视频 序列 中 水 印 位 的 总 量 。 在 本 文 的 实验 中 输入 的 视频 。 ”出 的 框架 大 多 数 情况 下 在 H.264/AVC 编码 视频 上 的 视觉 质量 结 
具有 不 同 的 属性 ,比如 高 纹理 或 者 低 纹 理 , 低 运 动 或 者 高 运动 ， ” 果 要 优 于 其 他 算法 。 

镜头 发 生 没 发 生 改变 ， 以 及 均匀 背景 或 者 噪声 背景 。 将 量化 参 
数 (QP) 设 置 为 28。 " 
本 文 提出 的 水 印 框架 利用 H.264/AVC 参考 软件 JM17.2 进 
行 运行 ， 并 将 运行 结果 与 其 它 当 前 方法 B45 进行 对 比 ， 这 些 方 ” * 06r 
: | 
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行 
去 都 是 根据 H.264/AVC 并 且 都 采用 了 一 个 适当 的 相 类 似 HEVC 
配置 ， 利 用 H.264 对 视频 序列 进行 编码 。 本 文 在 利用 HEVC 和 
H.264 对 每 个 视频 系列 进行 编码 的 过 程 中 保持 有 效 负 载 不 变 。 


o | 


3.1 嵌入 容量 0 
适合 嵌入 水 印 的 块 的 个 数 表 示 视 频 的 嵌入 容量 ， 本 文 根 据 ! dis: 
MIU IE A d E XE HO e IK ED BOE. IFAR ARKA (a) 游艇 视频 


NNZ 的 值 相对 小 于 H.264/AVC 中 对 应 的 NNZ 值 。 因 此 ， 大 多 
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10 1 12 (c) 位 增加 速率 (BIR) 
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(b) 滑雪 视频 4 本 文 方法 与 对 比方 法 的 PSNR、VQM fü BIR 值 

本 文 提出 的 水 印 嵌入 框架 和 嵌入 区 域 选 取 算 法 是 设计 用 于 

最 小 化 水 印 视频 中 的 质量 退化 现象 。 在 BIR 情况 下 ， 图 4 子 图 

(oc) 中 显示 视频 比特 速率 的 增加 十 分 微小 ， 利 用 本 文 提出 的 框架 

i 与 其 它 算 法 835 进 行 了 比较 ， 如 果 将 零 系 数 变 为 非 零 或 者 将 运 
HEVC 动向 量变 为 嵌入 水 印 ， 那 么 视频 位 速率 的 增加 将 十 分 明显 。 在 
本 文 提出 的 水 印 框架 中 ， 仅 采用 一 个 块 中 的 两 个 非 零 系 数 嵌 入 


水 印 位 ，NNZ、 运 动向 量 和 块 非 零 系数 的 值 都 没有 改变 。 在 
| | | | | HEVC 编码 视频 中 ， 弱 化 了 视频 比特 位 速率 的 增幅 ， 这 是 因为 
2 3 4 5 6 7 8 9 


HEVC 与 H.264 在 相同 的 质量 情况 下 , 前 者 降低 了 几乎 30-4096 
的 视频 比特 位 速率 。 


(c) 热气 球 视频 4 ARA 


图 3 程序 1 对 (a) 游艇 视频 ，(b) 滑雪 视频 ，(c) 热气 球 视频 的 本 文 提出 了 一 种 新 颖 的 压缩 域 数 字 视 频 的 水 印 框 架 ， 这 种 
块 选取 速率 新 框架 将 一 个 可 读 水 印 不 可 视 租 入 到 HEVC 编码 视频 的 7 帧 

中 。 本 文 执行 了 A UAR APR MEE 

35 i i 7 i 3 比特 速率 增 量 上 的 有 效 性 。 本 文 算法 在 选取 块 的 过 程 中 采用 1 
Pe HERB, MORIAR OUKED, EA 
30. I 公共 密 钥 的 提取 可 以 降低 计算 的 复杂 度 。 在 以 后 的 研究 中 ， 可 
以 对 本 文 提 出 的 方法 进行 扩展 ， 争 取 获 取 一 个 在 一 般 压缩 域 水 
印 平台 可 以 利用 不 同 的 编码 对 视频 进行 编码 ， 即 编码 独立 于 平 
台 ， 这 可 以 抵御 更 多 种 类 的 莉 
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